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CONTROLADOR DE DADOS PESSOAIS

O controlador responsavel pelo tratamento de dados pessoais relacionado ao uso do aplicativo
PerfectWiFi é:

tukasz Gnoinski
Leszczynowa 42
05-090 Laszczki
Polbnia

E-mail: support@sidekickaimanager.app

Para assuntos relacionados a protecdo de dados pessoais, privacidade ou exercicio dos direitos do titular,
0 usuario pode entrar em contato com o Controlador pelo endereco de e-mail acima.

Esta Politica de Privacidade aplica-se especialmente aos usudrios localizados no Brasil.

O Controlador trata dados pessoais de acordo com a legislacdo brasileira aplicavel, incluindo a Lei n®
13.709/2018 (Lei Geral de Protegcao de Dados Pessoais - LGPD), suas normas regulamentares e, quando
aplicavel, a legislacdo de defesa do consumidor e as regras aplicaveis as comunicacdes eletrénicas.

ESCOPO DESTA POLITICA DE PRIVACIDADE

Esta Politica de Privacidade descreve como os dados pessoais sao tratados em conexao com o uso do
aplicativo mével PerfectWiFi em dispositivos Android por usuéarios no Brasil.

O aplicativo foi desenvolvido para:

* analisar a qualidade das redes WiFi;

* medir a intensidade do sinal;

* testar a velocidade da conexao com a internet;

 analisar parametros basicos da rede local;

 ajudar a planejar a localizacdo ideal de roteadores e dispositivos de rede;

* visualizar a cobertura WiFi prevista.

COMO O APLICATIVO FUNCIONA
O PerfectWiFi funciona principalmente de forma local no dispositivo do usuéario.

O aplicativo ndo exige a criacao de uma conta e ndo mantém servidor central préprio para armazenar os
dados de medicdo dos usuarios.

O aplicativo pode oferecer as seguintes funcionalidades:

* medicao da intensidade do sinal WiFi em tempo real;



varredura de redes WiFi e dispositivos na rede local,
* teste de velocidade da conexao com a internet;

» andlise de informacdes basicas do roteador e da conexao;

registro de rotas de medicao de sinal;

* importagao de planta baixa como imagem ou arquivo PDF;

andlise local da posicao das paredes;
* recomendacg0des para a localizacao ideal de roteadores e dispositivos mesh;
» geracao de mapas previstos de cobertura WiFi;

» exportacao dos resultados para arquivos PDF.

DADOS TRATADOS LOCALMENTE

Os seguintes dados sdo tratados exclusivamente no dispositivo do usudrio e nao sao transmitidos ao
Controlador como parte de um banco de dados central de usuérios:

* resultados de varreduras de redes WiFi;
« identificadores de rede (SSID/BSSID);

* niveis de intensidade do sinal;

listas de dispositivos detectados na rede local;

* enderecos IP locais dos dispositivos;

* enderecos MAC dos dispositivos;

* nomes de dispositivos atribuidos pelo usuario;

* histérico de medigdes;

* rotas de medicao registradas;

« fotografias e arquivos PDF contendo plantas baixas;

* resultados de analise local de imagens;

* localizacao de roteadores, dispositivos mesh e paredes;

e arquivos PDF gerados.

Esses dados permanecem no dispositivo do usudrio até serem excluidos pelo usuario, removidos por
meio das configuracdes do dispositivo ou do aplicativo, ou excluidos como consequéncia da
desinstalacao do aplicativo.

O Controlador nao utiliza os dados de medicao armazenados localmente para criar um perfil central do
usuario.

PERMISSOES DO SISTEMA ANDROID
O aplicativo pode solicitar ou utilizar as seguintes permissoes do Android:

5.1. Acesso a localizagdo - ACCESS_FINE_LOCATION

O Android pode exigir essa permissao para determinadas funcionalidades de varredura de WiFi. O
aplicativo ndo utiliza dados de localizacao por GPS para rastrear os deslocamentos do usuario, salvo
guando uma funcionalidade especifica exigir expressamente informagdes associadas a uma rota de
medicdo. A concessdo de uma permissdo do sistema, por si sé, nao significa que o Controlador receba ou
armazene o histdrico de localizacdo GPS do usuério.



5.2. Dispositivos WiFi préximos - NEARBY_WIFI_DEVICES

Essa permissdo pode ser utilizada para obter informacdes sobre redes WiFi e dispositivos proximos em
versdes compativeis do Android.

5.3. Estado do WiFi - ACCESS_WIFI_STATE

Essa permissdo permite que o aplicativo leia informacdes sobre a conexdo WiFi atual e seus parametros.

5.4. Alteragao do estado do WiFi - CHANGE_WIFI_STATE

Essa permissao permite que o aplicativo inicie operagdes relacionadas ao WiFi, incluindo varredura de
redes quando suportada pelo sistema Android.

5.5. Estado da rede - ACCESS_NETWORK_STATE

Essa permissao permite determinar se existe uma conexao de rede disponivel.

5.6. Acesso a internet - INTERNET

O acesso a internet pode ser utilizado para:

* realizar testes de velocidade da internet;

* obter informacdées sobre o endereco IP publico do usuério;
* identificar o provedor de internet do usuario;

« exibir anlncios na versao gratuita do aplicativo;

* processar compras de assinaturas.

5.7. Reconhecimento de atividade - ACTIVITY_RECOGNITION

Essa permissdo pode ser utilizada para medir movimento ou distancia percorrida quando o usuario utiliza
a funcionalidade de rotas de medicao.

DADOS COMPARTILHADOS COM TERCEIROS

O aplicativo utiliza determinadas tecnologias e prestadores de servicos de terceiros. Dependendo do
servico e da atividade de tratamento, um terceiro pode atuar como controlador independente ou como
operador em nome do Controlador.

6.1. Google AdMob

A versao gratuita pode exibir antincios por meio do Google AdMob. Dependendo das configuracdes de
privacidade do usudrio e dos requisitos legais aplicaveis, o Google pode tratar informacdes que incluem:

* identificador de publicidade do dispositivo;

* informac0es técnicas sobre o dispositivo;

* informacoes sobre atividade publicitaria;

* informacdes sobre interacées com andncios;

* informacoes relacionadas as configuracdes de publicidade e privacidade.

Quando tecnologias utilizadas para publicidade armazenarem informagdes no dispositivo do usuario ou
acessarem informacodes jd armazenadas nele, serdo observados os requisitos legais aplicaveis.

Esta Politica de Privacidade, por si s, nao sera tratada pelo Controlador como prova de consentimento
para tecnologias opcionais de publicidade quando a legislacao exigir consentimento separado.



6.2. Google User Messaging Platform (UMP)

O Google User Messaging Platform pode ser utilizado para gerenciar configuracdes de privacidade e
consentimento relacionado a publicidade. Pode tratar informagdes como o status de consentimento do
usudrio, preferéncias de publicidade, informacdes técnicas necessarias para operar o mecanismo de
consentimento e informacdes sobre a regido aproximada do usuario. Quando o consentimento for
exigido pela legislacdo aplicavel, ele serd solicitado por mecanismo apropriado.

6.3. Google Play Billing

Assinaturas e compras dentro do aplicativo sao processadas pelo Google Play. O Controlador nao recebe
os dados completos do cartdao de pagamento do usuario. O Google pode tratar informacdes relacionadas
as transacdes de acordo com sua prépria politica de privacidade e com os termos aplicaveis do Google
Play.

6.4. Cloudflare Speed Test

Quando o usudrio realiza um teste de velocidade, o dispositivo pode se conectar a speed.cloudflare.com.
A Cloudflare pode tratar o endereco IP do dispositivo e informacdes técnicas necessarias para realizar o
teste.

6.5. ipify

O servico ipify pode ser utilizado para exibir o endereco IP publico do usuario. Para essa finalidade, o
endereco IP publico do usudrio pode ser tratado pelo servico.

6.6. RDAP / RIPE NCC

Os servicos RDAP / RIPE NCC podem ser utilizados para identificar o provedor de internet do usudario com
base no endereco IP publico. Para essa finalidade, o endereco IP publico pode ser tratado pelo servico
correspondente.

BASES LEGAIS PARA O TRATAMENTO

Quando a LGPD for aplicavel, o tratamento de dados pessoais serd realizado com fundamento em uma
das hipéteses legais previstas na legislacao, conforme a natureza e a finalidade do tratamento.

Dependendo da atividade, a base legal podera incluir:

» consentimento do titular;

e cumprimento de obrigacdo legal ou regulatéria pelo Controlador;

» execucdo de contrato ou de procedimentos preliminares relacionados a contrato, a pedido do titular;
 exercicio regular de direitos em processo judicial, administrativo ou arbitral;

* protecao da vida ou da incolumidade fisica do titular ou de terceiro, quando aplicavel;

* tutela da salde nas hipdteses previstas na LGPD, quando aplicavel;

 atendimento aos interesses legitimos do Controlador ou de terceiro, quando permitido pela LGPD e
sem prevaléncia dos direitos e liberdades fundamentais do titular;

» protecao do crédito, quando aplicavel;

* outras hipéteses legais previstas na LGPD que sejam aplicdveis ao tratamento especifico.

Quando o tratamento depender de consentimento, o consentimento sera solicitado de forma livre,
informada e inequivoca, nos termos da LGPD. O titular podera revoga-lo por procedimento gratuito e
facilitado, sem prejuizo da legalidade dos tratamentos realizados anteriormente.

PUBLICIDADE E CONSENTIMENTO



A versao gratuita do aplicativo pode exibir anuncios.

Determinadas tecnologias utilizadas para entregar, personalizar, medir ou apoiar publicidade podem
exigir consentimento ou outra base juridica véalida, dependendo da atividade de tratamento e da
legislacao aplicavel.

Quando o consentimento prévio for legalmente exigido, a tecnologia ndo essencial correspondente ndo
serd utilizada antes da obtencao do consentimento exigido.

O usudrio podera gerenciar as opc¢oes de publicidade e consentimento por meio dos mecanismos
disponibilizados pelo aplicativo e pelos respectivos prestadores.

ASSINATURAS

O aplicativo pode oferecer assinaturas opcionais com renovacao automatica.

As compras sao processadas pelo Google Play. O Controlador nao tem acesso aos dados do cartao do
usudrio e ndo processa diretamente pagamentos com cartao.

Informacdes sobre precos, periodos de cobranca, renovacao automatica, cancelamento e reembolsos
também podem ser regidas pelos termos e politicas aplicadveis do Google Play e pelos direitos previstos
na legislacao brasileira de protecao do consumidor.

TRANSFERENCIAS INTERNACIONAIS DE DADOS
Alguns prestadores de servicos utilizados pelo aplicativo podem tratar dados pessoais fora do Brasil.

Quando a LGPD e suas regras sobre transferéncia internacional de dados forem aplicdveis, o Controlador
realizard a transferéncia somente quando houver hipétese legal valida e mecanismo de transferéncia
permitido pela legislacao brasileira, observando a Lei n? 13.709/2018 e o Regulamento de Transferéncia
Internacional de Dados da ANPD, aprovado pela Resolucao CD/ANPD n? 19, de 23 de agosto de 2024,
conforme vigente.

Dependendo do caso, isso podera incluir decisao de adequacdo da ANPD, clausulas-padrao contratuais
aprovadas pela ANPD, cldusulas contratuais especificas aprovadas quando cabiveis, normas corporativas
globais ou outra hipétese legal prevista na LGPD e regulamentacdo aplicavel.

O Controlador fornecerd informacdes transparentes sobre transferéncias internacionais quando exigido
pela legislagdo aplicavel, incluindo finalidade, forma e duracdo, pais de destino, identificacao e contatos
do Controlador, uso compartilhado e medidas de seguranca, conforme aplicavel.

RETENCAO DE DADOS

Os dados tratados localmente pelo aplicativo permanecem no dispositivo do usudrio até que sejam:
 excluidos manualmente pelo usudrio;

* 0s arquivos correspondentes sejam excluidos;

* 0s dados do aplicativo sejam apagados;

* 0 aplicativo seja desinstalado.

O Controlador ndo mantém um banco de dados central contendo as medicdes de WiFi geradas
localmente pelos usuarios.



Os dados pessoais tratados por prestadores de servicos terceiros podem ser mantidos por periodos
determinados pelas respectivas politicas de privacidade, contratos e obrigacées legais.

O Controlador procura manter dados pessoais somente pelo tempo necessario para as finalidades para
as quais foram coletados, considerando obrigacoes legais, requisitos de seguranca, resolucao de
disputas e exercicio ou defesa de direitos em processos judiciais, administrativos ou arbitrais.

SEUS DIREITOS COMO TITULAR DE DADOS NO BRASIL

Nos termos da LGPD e conforme aplicavel ao tratamento, o titular pode ter, entre outros, os seguintes
direitos:

» confirmacado da existéncia de tratamento;
* acesso aos dados;
» correcao de dados incompletos, inexatos ou desatualizados;

* anonimizagdo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

* portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao expressa e de
acordo com a regulamentacao da ANPD, observados os segredos comercial e industrial;

* eliminacao dos dados pessoais tratados com consentimento, ressalvadas as hipéteses legais de
conservacao;

« informacao sobre as entidades publicas e privadas com as quais o Controlador compartilhou dados;

* informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa;

* revogacao do consentimento mediante procedimento gratuito e facilitado;

* peticionamento perante a ANPD e perante organismos de defesa do consumidor, nos termos da
legislacao aplicavel;

* oposicao ao tratamento realizado com fundamento em hipétese de dispensa de consentimento,
quando houver descumprimento da LGPD;

* revisao de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem os interesses do titular, nos termos da LGPD;

* informacoes claras e adequadas sobre os critérios e procedimentos utilizados para decisdes
automatizadas, observados os segredos comercial e industrial.

Nem todos os direitos séo aplicdveis em todas as situacdes. A disponibilidade de cada direito depende da
base legal, da finalidade e das circunstancias do tratamento.

Para exercer seus direitos, o titular pode entrar em contato com o Controlador:

support@sidekickaimanager.app

O Controlador poderd solicitar informacées razoavelmente necessarias para verificar a identidade de
quem apresenta a solicitagao.

ATENDIMENTO AS SOLICITACOES DOS TITULARES

O Controlador tratara as solicitacdes relativas aos direitos dos titulares de acordo com a LGPD e a
regulamentacao aplicavel.



A confirmagdo da existéncia de tratamento ou 0 acesso aos dados sera fornecido nos prazos e formatos
previstos na legislacao aplicdvel. Quando a legislacdo estabelecer prazos especificos, eles serdo
observados.

As solicitac6es relacionadas aos direitos do titular serdo, em regra, gratuitas, ressalvadas as hipéteses
legalmente admitidas.

RECLAMACOES DE PROTECAO DE DADOS

O usuario é incentivado a entrar primeiro em contato com o Controlador caso tenha ddvidas ou
preocupacdes sobre o tratamento de seus dados pessoais.

Reclamacdes podem ser enviadas para:

support@sidekickaimanager.app

Se o0 usuario permanecer insatisfeito ou entender que seus dados foram tratados em violacdo a
legislacao aplicavel, podera exercer os mecanismos de peticionamento e reclamacdo perante a

Autoridade Nacional de Protecao de Dados (ANPD), bem como perante os érgdos de defesa do
consumidor, quando aplicavel.

SEGURANCA DOS DADOS

O Controlador adota medidas técnicas e administrativas aptas a proteger os dados pessoais contra
acessos nao autorizados e situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo
ou difusao, de acordo com a natureza do tratamento e os riscos envolvidos.

Uma caracteristica importante de privacidade do aplicativo é que a maior parte dos dados gerados por
medicOes e analises de rede WiFi é tratada localmente no dispositivo do usuario.

O Controlador ndo opera um repositério central contendo os resultados de varreduras WiFi gerados
localmente pelos usuarios.

O usuario deve, contudo, estar ciente de que as informacdes armazenadas no dispositivo podem ser
acessadas por pessoas que tenham acesso ao dispositivo, aos respectivos backups ou as funcdes de
compartilhamento.

EXPORTACAO DE ARQUIVOS PDF

Os arquivos PDF gerados pelo aplicativo podem conter informacdes sobre redes WiFi, dispositivos,
medicbes ou plantas baixas.

Esses arquivos sao transferidos pelo mecanismo de compartilhamento do Android somente quando o
usudrio escolhe compartilhd-los.

Depois que um arquivo é compartilhado com outro aplicativo, servico ou pessoa, o tratamento posterior
poderd ser regido pela politica de privacidade e pelas praticas do destinatario.

O Controlador ndo controla o uso posterior do arquivo depois que o usuario o compartilha
voluntariamente.

CRIANCAS E ADOLESCENTES



O aplicativo ndo é direcionado especificamente a criancas.

O Controlador nao busca conscientemente coletar dados pessoais de criangas ou adolescentes de forma
contraria a legislacao aplicavel.

Quando o tratamento envolver dados pessoais de criangas ou adolescentes, serao observadas as regras
aplicaveis da LGPD e o principio do melhor interesse, conforme a legislacao brasileira.

TECNOLOGIAS QUE ARMAZENAM OU ACESSAM INFORMACOES NO
DISPOSITIVO DO USUARIO

Determinadas funcionalidades do aplicativo ou servigos de terceiros relacionados podem utilizar
tecnologias que armazenam informacdes no dispositivo do usuario ou acessam informacdes ja
armazenadas nele.

Essas tecnologias serao utilizadas de acordo com a base legal e os requisitos de consentimento
aplicaveis a atividade especifica.

Tecnologias estritamente necessarias para fornecer um servico solicitado pelo usuario poderao ser
utilizadas quando houver base legal e quando os requisitos legais aplicaveis estiverem satisfeitos.

Tecnologias utilizadas para publicidade, rastreamento ou finalidades semelhantes nao serao
consideradas estritamente necessdrias apenas porque contribuem para financiar ou monetizar o
aplicativo.

ALTERACOES DESTA POLITICA DE PRIVACIDADE

O Controlador poderd atualizar periodicamente esta Politica de Privacidade para refletir alteragdes no
aplicativo, nos servicos de terceiros, na legislacao aplicadvel ou nas praticas de tratamento de dados.

Quando houver alteracdes materiais, os usuarios poderao ser informados por meio do aplicativo, do site
relevante ou da publicacdo de uma versao atualizada desta Politica.

A versao atual desta Politica de Privacidade estara disponivel em:

[PRIVACY POLICY URL]

CONTATO

Para assuntos relacionados a protecao de dados pessoais, privacidade ou funcionamento do aplicativo, o
usudrio pode entrar em contato com o Controlador:

support@sidekickaimanager.app
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